Pristupove systemy (1)

Jedna se o relativné velkou oblast zabezpecovacich systémt s tikkolem kontroly pohybu osob a zboZi, event. i dalSich subjektd,
jako napf. mobilni techniky. Systémy jsou navrhovany pro ochranu pied vnikem nepovolanych subjektd, kontrole pohybu uvnitf

systému a samoziejmé i ochrané proti Gniku informaci a dat.

Pristupovy systém (ACS) neboli systém kontroly vstupl (SKV)
muzeme chapat jako soubor opatfeni k zajisténi fizeni a evidence
pristupu do zabezpeceného objektu nebo prostor na zakladé jed-
noznacné pridélenych pfistupovych préav. Tato opatfeni mohou byt
systémova, fyzicka (ostraha), mechanicka (zdmky, mfize, zavory)
nebo elektronicka, v praxi se pouziva jejich kombinace. Pristupova
prava jsou kazdému uzivateli pridélena na zakladé personalni poli-
tiky, stupné opravnéni, ¢asového harmonogramu apod. Na zakladé
jednoznacné identifikace uzivatele je po ovéreni pristupovych prav
povolen nebo zamitnut pfistup. Sofistikovangjs$i systémy umoziuji
zajisténi mnoha funkci, napf. sledovat pohyb a pfitomnost osob
v jednotlivych Usecich, definovat navaznost prichod( nebo ménit
pfistupovd prava podle okamzité potfeby a narokd na strukturu
pristupu.

Pristupovy systém z hlediska svého uréeni zajistuje predevsim

nasledujici funkce [11]:

* |dentifikace subjektu

* Zpracovani dat

¢ QOvladani pristupového mista

* Programovatelnost

 Stavova hlaseni

¢ Komunikace (s ostatnimi systémy nebo bloky pfistupového

systému)

Styk s uzivatelem (optické zobrazovani, akustické signaly)

Napajeni (systému nebo jednoho pfistupového mista)

¢ Samoochrana (ochrana proti sabotaZi, neopravnéné manipulaci,
zjisténi dat apod.)

Dochéazkovy systém je pojem Casto zaméfovany za pojem pristu-
povy systém. U dochazkovych systéml je také nezbytné prokazani
identity uZzivatele, ale hlavnim cilem je pfedevsim monitorovani ¢asu
a prlichodu danym mistem (pfichod a odchod z pracovisté, monito-
rovani povinnych prestavek apod.). Dochazkové systémy mohou byt
integrovany s pristupovymi do jednoho celku s tim, Ze pristupovych
bodi je v objektu rozmisténo mnoho, zatimco dochazkovych bodd
je obvykle mnohem mensi pocet (napf. pouze u hlavniho vstupu
do objektu).

V ¢lanku jsou pouZzivané zkratky uvedené v Tab.1

ACS access control system (pristupovy systém)
SKV systém kontroly vstupu

EZS elektrickd zabezpecovaci signalizace

EPS elektrickad pozarni signalizace

APAS  ovladaci prvky a senzory mista pristup

CCTV  closed circuit television (primyslova televize, kamerové systémy)
LAN local area network

WAN  wide area network

TCP/IP  transmission control protocol/internet protocol (nejpouzivangjsi

protokoly internetu)
ESD electrostatic discharge (elektrostaticky vyboj)
EMC
FAR false acceptance ratio (mira chybného povoleni pfistupu)
RFID

Tab. 1 Pouzivané zkratky

electromagnetic compatibility (elektromagneticka odolnost)

Radio-Frequency Identification

Historie pfistupovych systému

0 ochranu majetku, osob a dalSich hodnot se zajimaji lidé od nepa-
méti. Kdysi v pravéku lidé schovavaly zbrané, jidlo a dalsi vzacné
predméty v prouténych kosich do hlubokych dér, aby byly schovéany
pred nepratelskymi kmeny. S vyvojem zplsobu a podminek Zivo-
ta lidi a pfedevsim se zménou Zivotniho stylu se vyvijely zplsoby
zabezpeceni majetku.
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V Indii si majetni obchodnici stavéli domy obklopené vodnimi
nadrzemi, kde se volné pohybovali krokodyli. Pro volny priichod
znali majitelé zplsoby, jak krokodyli ovladat, napf. pomoci opiat(.
V antickém Recku pouivali k zabezpe&eni svazovani dvefi dom(i
specialnimi uzly, které bylo obtizné pro neznalé rozvazat v kratkém
Case. BohuZel tento zplsob mél nedostatek v tom, Ze nezabranil
zlod&jim splet uzld rozfezat nozi.

Prvni mechanicky zabezpecovaci pristupovy systém pochazi ze sta-
rovékého Egypta. Byly to pfedchiidci dnesnich zamki, tzv. egyptské
drevéné zavory. Na obr. 1 je dievény zamek egyptského typu z roku
cca 1500 B.C., jehoz mechanismus se stal zakladem pro rizné
typy zdmk( a zavor, pro otevirani se pouZziva zasuvny Klic.

Kli& Stavitko

Obr. 1 Zamek egyptského typu z roku cca 1500 B.C.

Zavory byly opatfeny systémem zépadek. KIli¢ predstavova-
la desticka s koliky, ktera se vsouvala do zavory a nadzvedéavala
zapadky. Témér vSechny znamé civilizace vyuzivaly tento systém
rGizné modifikovany, do dnesni doby se zachoval v podobé cylindric-
ké vlozky — obr. 2.

Obr. 2 Egyptska dfevéna zavora [2]

Princip egyptského zamku se stal zndmy po celém svété, varian-
ty jsou zndmé z rlznych obdobi. Zfejmé princip nevznikl jenom
v Egypté, ale zrodil se na vice mistech svéta (Cina, Izrael nebo
Persie). Na obr. 3 je uveden persky zédmek, kde vnitfni zavora $la
odsunout, kdyz byla dovnitf prostréena ruka s klicem a nadzdvizeny
pfislusné koliky [2].

J_

Obr. 3 Persky zamek [2]
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Rimané znali kovové zamky umist&né na vnitini strang dve, které
byly odemykany klicem zvenku, klice nosili jako ozdoby a Sperky
na krku nebo na odévu. Po padu Rima zamky zaznamenaly neob-
vykly rozvoj, $ifily se po celé Evropé i Orientu. Postupné se ustélily
standardy a pozornost byla vénovéana vzhledu, technika stagnovala.
Dal$i vyvoj zamk( pokroCil az v 18. stoleti. Velké mnozstvi typl
zamk{ zmizelo v propadlisti déjin, fada s historickymi zaklady je
pouzivana i dnes, napf. cylindricky zamek, v principu velmi podob-
ny nejstarsim zamk({m znamym z Egypta, Izraele nebo Persie.

Skutecny prevrat ale nastal az s pfichodem modernich, elektronicky
fizenych systémil, jez umoziuji lep$i zabezpedeni vstupu do streze-
ného objektu. Odpada téz nutnost ménit zamek pfi ztraté ¢i odcizent
klice. | podoba samotného klice se s postupem ¢asu ménila a dnes
takto mohou slouzit magnetické karty, kontaktni i bezkontaktni Cipy,
Ciselné kombinace, radiové Ci IR vysilace a dokonce i ¢asti lidského
téla, jako napiiklad o¢ni duhovka & prst. Casto také byva vhodné
kombinovat pristupovy systém se systémem dochéazkovym, ktery
umoziuje evidenci osob, jez se v objektu nachéazeji.

Faktem nicméné z(istava, Ze nejzranitelngjsi Casti jakéhokoliv systé-
mu stéle byva lidsky faktor. Pri ztraté pristupového klice mize byt
bez obtiZi prekonan i ten nejlepsi zamek. Nejlepsich vysledk( tedy
byva dosazeno za pouZziti kombinace elektronického a mechanické-
ho zabezpeceni s nékolika riznymi klici.

Struktura pfistupového systému

Struktura pfistupového systému se mlze odlisovat v zavislosti na
pozadované aplikaci, obecné Ize strukturu zobrazit na obr. 4, jako
systém sloZzeny z nasledujicich blok(:

* Pristupové body (jeden a vice)

 Hlavni fidici jednotka (pokud je v systému nutna)

¢ Napajeni (centralni nebo lokalni)

¢ Komunikacni sité (RS-485, LAN, proudovéa smycka, bezdratova

komunikace)
« Ridici a obsluzné pracoviité (PC)

Uvedena topologie SKV a potieba konkrétnich prvk( se mize znac-
né lisit v zavislosti na potrebné aplikaci.
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Obr. 4 Pristupovy systém

Pristupovy bod

Pristupovy bod v SKV oznacuje usporadani vsech prvki, které
umoznuji  kontrolovany pfistup do prostor nebo k informacim
v daném misté. Pfistupovy bod se obecné skladé z nékolika soucas-
ti [1] - obr. 5:
* mista pristupu — zafizeni, které mize byt ovladano k poskytnuti
pristupu, dvere, turnikety, brany apod.
* rozhrani mista pfistupu — zarizeni, které ovladéa otevieni a zabez-
peceni mista pfistupu
* fidici jednotka/kontrolér — obsahuje fidici logiku, vstupy/vy-
stupy potfebné k ovladani APAS, zajistuje prevod dat z identi-
fika€niho zafizeni, komunikaci apod.
 snimace mista pfistupu — ,identifikacni zarizeni", tecka, klaves-
nice, biometrie
» APAS — vystupni ovladaci prvky a senzory pfistupového mista
* vstupni prvky — magnetické kontakty, spinace, optické zavory
(urceny k signalizaci a zabezpeceni mista pristupu)
« vystupni prvky — otvira¢, zamek, motor turniketu apod.
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Obr. 5 Typicky pfistupovy bod

Velké a slozité pristupové systémy urCené pro kontrolu pohybu
uvnitf systému se realizuji s vyuzitim optickych médii — obr. 6. [3].

Obr. 6 Pristupové systémy vyuzivajici opticka média

Pristupové systémy jsou fizeny s vyuzitim integrovanych elektronic-
kych obvodd, které Ize jednoduse programovat a réizné propojovat
do siti. Na obr. 7 je uvedeno blokové zapojeni pristupového systém
[4].
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Obr. 7 Integrované obvody pro fizeni pfistupovych systémti

Zpusoby identifikace

Subjekt se mize identifikovat rlznymi zpdsoby, tj. s vyuZitim
rlznych parametrdl, podle nich Ize rozdélit identifikaci na jednot-
livé typy. K Casto rozsifenym typdm nélezi identifikace s vyuzitim
hardware prostfedk(, tj. co musi subjekt mit u sebe (pfivések, Cip,
karta, kli¢ apod.). Dalsi typ vyuziva informaci ulozenou v paméti
subjektu (kéd, heslo apod.). V souc¢asnosti jsou velmi rozsifené typy
identifikace vyuZivajici typické fyziologické znaky subjektu a jeho
chovani (biometrické).

Pro identifikaci jsou podle typu identifikace vyuzivany riizné typy
identifikacnich médii, od jednoduchych a lacinych az po sloZita
a draha.

Identifikacni média mohou byt rdizného provedeni s rliznymi prin-
cipy ¢innosti. Zakladni rozdéleni identifikacnich médii je uvedeno
na obr. 8.
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Obr. 8 Obvyklé déleni identifikacnich médii
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Manualné ovladana identifika¢ni média

Do skupiny manualnich identifikacnich médii patfi napiiklad vypi-
nace, kddové zamky, apod. Jsou pasivni a vyzaduji manualni akti-
vitu (vstup) od subjektu (Clovéka). Priklad typického manuélniho
média — kddové klavesnice je na obr. 9.
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Obr. 9 Kédova klavesnice (CDVI DGA)
Identifikacni Cipy
Identifikator je uloZen v integrovaném obvodu (Cipu, paméti), je

mozné Cteni i zapis. Cipova média Ize dale délit podle zplsobu
predavani informaci a napajeni.

Kontaktni Cipy

Identifikacni médium vyzaduje pfimy kontakt se ¢teCkou. Data se
prenasi prostfednictvim vodivych spojeni kontaktll ¢tecky s kontakty
umisténymi na povrchu média. Typickym zastupcem jsou iButton
&ipy a kontaktni &ipové karty (SmartCard) — obr. 10. Ctetky k témto
médiim jsou uvedeny na obr. 11.
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Obr. 10 Kontaktni Cipové identifikacni média:
a) iButton®, b) blokové schéma Cipové kontaktni karty [5]
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Obr. 11 Ctegky kontaktnich &ipovych identifikaénich médii:
a) iButton® ¢tecka b) ¢tecka Cipovych karet

Bezkontaktni Cipy

Bezkontaktni Cipova média nevyzaduji primy kontakt se ¢teCkou.
Data jsou prenasena bezdratové a napéjeni se ziskavéa z elektromag-
netického pole vyzarovaného ¢teCkou. Patii sem pedevsSim piivésky
a Cipové karty RFID.

RFID (Radio-Frequency Identification) je technologie, ktera vyuziva
k prenosu informace mezi ¢teCkou a Cipovym identifikaénim médiem
(tag) radiofrekvencnich vin. V soucasné dobé se jedna v SKV o nejroz-
Sitenéjsi identifikatni metodu a prosazuje se masivné i v ostatnich
odvétvich. Format média v SKV je nejCastéji karta nebo privések.
V pfipadé karet mluvime o tzv. proximitnich kartach, jsou defino-
vany v ISO/IEC 14443 a ISO/IEC 15693 (vicinity cards), nejCastéji
pracuji na frekvencich 125 kHz, 13,56 MHz. V ,pasivnich“ RFID
transpondérech (nemaji baterii) vybudi ¢tecka svym elektromag-
netickym polem dostatek energie k napajeni a zarover k prenosu
informace kli¢ovanim nosné frekvence, nikoli vysilanim — obr. 12.
U ,aktivnich” transpondér (pracuji také v pasmu 2,4 GHz) dochéazi
k nepretrzitému vysilani datové informace, u ,pasivnich traspondért
s baterii“ dochazi k vysilani pouze v pripadé aktivace ¢teCkou. Pri
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prenosu dat je pouzivano manchester, bifazové nebo PSK kddovani.
V praxi je vyuzivano velké mnozstvi technologii rdznych vyrobcl,
napf. Unique EM, HID Prox, Indala, Mifare, iClass, FeliCa® iDM,
CEPAS apod.
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Obr. 12 Princip RFID: a) princip pfenosu dat, b) vnitini uspofadani
EM4100 RFID ¢ipu [6]

Podékovani

Obsah ¢lanku vznikl v souvislosti s feSenim projektu Centrum
bezpetnostnich technologii (CEBET I1) podporovaného MSMT CR,
gastednd v souvislosti s fedenim projektu MV CR VG 2010 2015
015 ,Miniaturni inteligentni analyza¢ni systém koncentraci plynd
a Skodlivych latek, zejména toxickych®.
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